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ประกาศ ที่ TEBP-BOD 018 
เร่ือง นโยบายด้านเทคโนโลยีสารสนเทศ 

1. บทน า 
บริษัท ไทยอีสเทิร์น ไบโอ พาวเวอร์ จ ากัด  (มหาชน) (“บริษัท”) และบริษัทย่อย มีทรัพย์สิน

สารสนเทศเพื่อสนบัสนุนประสิทธิภาพการด าเนินงานให้สามารถตอบสนองเป้าหมายทางธุรกิจ ดงันั้นจึงถือ
วา่ทรัพยสิ์นสารสนเทศเป็นทรัพยสิ์นท่ีส าคญั ผูป้ฏิบติังานจะตอ้งใชแ้ละดูแลรักษาใหอ้ยู่ในสภาพท่ีพร้อมใช้
งานไดอ้ย่างมีประสิทธิภาพอยู่ตลอดเวลา ดว้ยเหตุน้ี บริษทั จึงไดป้ระกาศนโยบายเพื่อก าหนดให้มีมาตรฐาน 
แนวปฏิบติั และขั้นตอนการปฏิบติังาน ให้ครอบคลุมการบริหารจดัการทรัพย์สินสารสนเทศ และการรักษา
ความปลอดภยัดา้นเทคโนโลยีสารสนเทศ เพื่อเป็นแนวทางในการใช้งานท่ีเหมาะสมสอดคลอ้งกบันโยบาย
ระบบบริหารจดัการของบริษทั 

 

2. หลกัการและเหตุผล 
บริษทัก าหนดให้การบริหารและจดัการความเส่ียงด้านเทคโนโลยีสารสนเทศให้ครอบคลุมถึงการ

ระบุความเส่ียง  การประเมินความเส่ียง และการควบคุมความเส่ียงให้อยู่ในระดบัท่ียอมรับไดโ้ดยสร้างความ
ร่วมมือจากทุกฝ่าย ใหมี้ความรู้ ความเขา้ใจในทรัพยสิ์นสารสนเทศ เพื่อท าใหเ้กิดประสิทธิภาพสูงสุด 

 นโยบายดา้นสารสนเทศฉบบัน้ีไดถู้กจดัท าขึ้นมา โดยอา้งอิงจากนโยบายและด าเนินการตามแนว
ปฎิบติัของกลุ่ม TEGH เพื่อ 

1. ใหร้ะบบเทคโนโลยสีารสนเทศมีความมัน่คงปลอดภยัสามารถด าเนินงานไดอ้ยา่งต่อเน่ือง  
2. บริหารความเส่ียง และก าหนดแนวทางป้องกันปัญหาท่ีเกิดขึ้นจากการใช้งานอุปกรณ์

เคร่ืองมือเทคโนโลยสีารสนเทศอยา่งไม่ถูกตอ้ง และป้องกนัภยัคุกคามต่าง ๆ 
3. ใหส้อดคลอ้งกบัหลกัการก ากบัดูแลกิจการท่ีดี และขอ้ก าหนดทางกฎหมาย ระเบียบปฏิบติั

ท่ีเก่ียวขอ้ง จรรยาบรรณทางธุรกิจและนโยบายระบบบริหารจดัการของบริษทัฯ 
โดยก าหนดให้มีการทบทวนและปรับปรุงนโยบายให้เป็นปัจจุบนัอย่างนอ้ยปีละคร้ัง รวมถึงตอ้งมี

การประเมินความเส่ียงอย่างนอ้ยปีละคร้ัง ซ่ึงตอ้งมีการระบุความเส่ียงท่ีเก่ียวขอ้ง จดัล าดบัความส าคญัของ
ขอ้มูลและระบบคอมพิวเตอร์ ก าหนดระดบัความเส่ียงท่ียอมรับได ้และก าหนดมาตรการหรือวิธีปฏิบติัใน
การควบคุมความเส่ียง 
 

ขอบเขต 
นโยบายน้ีมีผลบงัคบัใชก้บัพนกังานทุกฝ่าย ทุกแผนก ทุกระดบัชั้นและต าแหน่งโดยไม่มีการยกเวน้ 
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ทั้งน้ีรวมถึงบุคคลอ่ืนๆ ท่ีไดรั้บอนุญาตให้ใชร้ะบบเครือข่าย คอมพิวเตอร์ แม่ข่าย ระบบคอมพิวเตอร์ เคร่ือง
คอมพิวเตอร์ คอมพิวเตอร์แบบพกพา อุปกรณ์ส่ือสารแบบพกพา หรือ อุปกรณ์ส่ือสารโทรคมนาคมเพื่อการ
เขา้ถึงสารสนเทศของบริษทั 

 

บทบาทและความรับผิดชอบ 

 คณะกรรมการบริษัท 
-  ทบทวนและอนุมติันโยบาย 

 คณะกรรมการบริหาร 
-  ก าหนดทิศทางของนโยบาย และทบทวนนโยบายดา้นความปลอดภยัสารสนเทศ  
-  ตดัสินใจในการติดต่อกบัหน่วยงานบงัคบัใช้กฎหมาย รวมถึงขอ้ยกเวน้และการเปล่ียนแปลงท่ี
อาจจะเกิดขึ้น 
ฝ่ายบริหารทรัพยากรบุคคล 
-  แจง้หรือส่งมอบคู่มือและนโยบายสารสนเทศแก่พนกังานท่ีเขา้ใหม่ 
ผู้ใช้งาน 
-  ท าความเขา้ใจนโยบาย มาตรฐาน และขั้นตอนการปฏิบติังานดา้นความปลอดภยัสารสนเทศตาม 

 

นโยบายของบริษัท  

-  ใชท้รัพยสิ์นของบริษทัอยา่งมีจริยธรรม และถูกตอ้งตามกฎหมาย 
-  เม่ือมีเหตุการณ์ท่ีอาจจะส่งผลกระทบดา้นความปลอดภยัสารสนเทศแจง้ให้กบัหัวหนา้งาน หรือ
ผูบ้ริหารดา้นความปลอดภยัสารสนเทศใหท้ราบทนัที 

 

3. นโยบายและมาตรการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
3.1 ก าหนดให้พื้นท่ีระบบคอมพิวเตอร์แม่ข่าย (Server) ของบริษทัเป็นพื้นท่ีหวงห้าม เพื่อการรักษาความ

มัน่คงปลอดภยัของระบบสารสนเทศ หา้มผูท่ี้ไม่ไดรั้บอนุญาตเขา้พื้นท่ีโดยพละการ  
3.2 ก าหนดให้มีการบริหารจดัการและการตรวจสอบระบบเครือข่าย (Network) มีการแบ่งแยกระบบ

เครือข่ายใหเ้ป็นสัดส่วนตามการใชง้าน มีป้องกนัผูบุ้กรุก 

3.3 ก าหนดให้มีการบนัทึกการท างานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย บนัทึกการปฏิบติังาน
ของผูใ้ชง้าน (Application Logs) และบนัทึกรายละเอียดของระบบป้องกนัการบุกรุก การตรวจสอบ
บนัทึกการปฏิบติังาน วิธีการป้องกนัการแกไ้ขเปล่ียนแปลงบนัทึกต่างๆ และจ ากดัสิทธิการเขา้ถึง
บนัทึกต่างๆ ใหเ้ฉพาะบุคคลท่ีเก่ียวขอ้งเท่านั้น 

3.4 เฉพาะผูท่ี้ได้รับสิทธิจึงจะสามารถเขา้ถึงขอ้มูลและระบบเครือข่ายได้ตามสิทธิท่ีได้รับมอบหมาย 
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โดยห้ามมิ ให้บุคคลท่ีไม่มีอ านาจเก่ียวขอ้ง เขา้ถึง (Access Risk) แกไ้ขเปล่ียนแปลง (Integrity Risk) 
หรือ ก่อให้เกิดความเสียหายต่อขอ้มูลและระบบคอมพิวเตอร์และเครือข่าย (Availability Risk) โดย 
เด็ดขาด 

3.5 การเขา้สู่ระบบจากระยะไกล (Remote Access) สู่ระบบเครือข่ายคอมพิวเตอร์ของบริษทั สามารถท า 
ไดบ้นพื้นฐานของความจ าเป็นเท่านั้นและจะตอ้งไดรั้บการอนุมติัจาก Chief Financial Officer ก่อน 
และตอ้งมีการควบคุมการเขา้สู่ระบบอย่างรัดกุม โดยให้ส่ือสารไดเ้ฉพาะกบั VPN (Virtual Private 
Network) 

3.6 บุคคลภายนอกท่ีตอ้งการสิทธิในการเขา้ใช้งานระบบเทคโนโลยีสารสนเทศและการส่ือสารของ 
บริษทั จะตอ้งลงนามในสัญญาไม่เปิดเผยขอ้มูลของบริษทัก่อน และตอ้งไดรั้บการอนุมติัอย่างเป็น 
ลายลกัษณ์อกัษรจากผูจ้ดัการแผนกไอที จึงจะสามารถขอเปิดสิทธิใหเ้ขา้สู่ระบบได ้

3.7 ก าหนดให้มีการควบคุมการใช้บริการด้านงานเทคโนโลยีสารสนเทศจากผูใ้ห้บริการรายอ่ืน  (IT 
Outsourcing) 

3.8 การใชง้านเคร่ืองคอมพิวเตอร์ส่วนบุคคล คอมพิวเตอร์พกพา (Notebook) และ mobile devices 
3.8.1 ห้ามพนักงานใช้คอมพิวเตอร์บริษทัเพื่อประโยชน์ส่วนตนไม่ว่าจะเป็นในหรือนอกเวลา 

ปฏิษติังาน 
3.8.2 ให้ผู ้ใช้งานเก็บรักษา Username และ Password ของตนอย่างเป็นความสับ ห้ามมิให้

เผยแพร่ หรือเปิดเผย และตอ้งมีการเปล่ียนรหสัผา่นเม่ือระบบแจง้เตือนทุกคร้ัง 
3.8.3 ห้ามไม่ให้ผูอ่ื้นใช้บัญชีของตน และหากเกิดป็ญหาจากการให้ใช้บัญชี เช่นการละเมิด 

ลิขสิทธ์ิ หรือการเก็บขอ้มูลท่ีผิดกฎหมาย หรือกระท าการใดๆ ท่ีไม่เหมาะสม เจา้ของบญัชี 
ตอ้งเป็นผูรั้บผิดชอบ เวน้แต่จะมีหลกัฐานพิสูจน์ไดว้า่ไม่ไดเ้ป็นผูก้ระท า 

3.8.4 ใหผู้ใ้ชง้านออกจากระบบทุกคร้ังท่ีไม่ไดใ้ชง้าน หรือเม่ือไม่อยูป่ระจ าหนา้เคร่ือง 
3.8.5 ห้ามเช่ือมต่อ Website ท่ีไม่เก่ียวข้องกับธุรกิจของบริษทั เช่น เว็บไซต์ท่ีขัดต่อศีลธรรม 

เวบ็ไซตท่ี์มีเน้ือหาท่ีขดัต่อชาติ ศาสนา พระมหากษตัริยห์รือเวบ็ไซตท่ี์เป็นภยัต่อสังคม และ
ให้ระมดัระวงัไม่ให้เขา้ website ท่ีอาจมีความเส่ียงท าให้ระบบสารสนเทศของบริษทั ติด
ไวรัส 

3.8.6 การเก็บข้อมูล  ให้ เก็บใน เค ร่ืองแม่ข่ าย (Server) ไม่ ให้บันทึกข้อมูลไว้บนเค ร่ือง 
คอมพิวเตอร์ส่วนบุคคลท่ีใชง้านอยู ่และผูใ้ชง้านพึงลบขอ้มูลท่ีไม่จ าเป็นต่อการใชง้านออก 
จากเคร่ืองแม่ข่าย เพื่อเป็นการประหยดัพื้นท่ีจดัเก็บขอ้มูล 

3.8.7 หา้มมิใหพ้นกังานติดตั้งโปรแกรมคอมพิวเตอร์ หรืออุปกรณ์ต่อพ่วงอ่ืนใด นอกเหนือจากท่ี 
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บริษทัไดจ้ดัไวใ้ห ้กรณีมีความจ าเป็นตอ้งติดตั้งโปรแกรมคอมพิวเตอร์หรืออุปกรณ์ต่อพ่วง 
เพิ่มเติม ใหแ้จง้ผูดู้แลระบบเป็นผูด้  าเนินการให ้โปรแกรมท่ีติดตั้งลงบนเคร่ืองคอมพิวเตอร์ 
ของบริษทั ตอ้งเป็นโปรแกรมท่ีบริษทัไดซ้ื้อลิขสิทธิมาอยา่งถูกตอ้งตามกฎหมายเท่านั้น 

3.8.8 ไม่อนุญาตให้ผูใ้ชง้านท าการติดตั้งและแกไ้ขเปล่ียนแปลงโปรแกรมในเคร่ืองคอมพิวเตอร์ 
ส่วนบุคคลของบริษทั 

3.8.9 หา้มใชค้อมพิวเตอร์และระบบเครือข่ายของบริษทัในการใหร้้าย หรือส่งต่อขอ้มูลท่ีอาจเป็น 
การละเมิดผูอ่ื้น อนัอาจท าใหผู้อ่ื้นเส่ือมเสียและเกิดความเดือดร้อน 

3.8.10 ห้ามใช้บัญชีอีเมลของบริษทัฯ เพื่อกระท าการใด ๆ ท่ีเก่ียวขอ้งกับส่ิงผิดกฎหมาย พรบ. 
ขอ้ก าหนด หรือนโยบายต่าง ๆ ท่ีบริษทัฯ ไดป้ระกาศไวแ้ละพนกังานพึงใชข้อ้ความสุภาพ 
หรือใชข้อ้ความท่ีสุภาพชนทัว่ไปพึงใชใ้นขอ้ความท่ีส่งไปถึงบุคคลอ่ืน 

3.8.11 ห้ามผูใ้ช้งานส่งหรือส่งต่ออีเมลท่ีมีเน้ือหาหรือรูปภาพท่ีท าให้บุคคลอ่ืนเส่ือมเสียช่ือเสียง 
เหยียดชนชั้น ข่มขู่ ลามกอนาจาร การยัว่ยุ,ทางเพศหรืออีเมลท่ีมีเน้ือหาสุ่มเล่ียงต่อประเด็น 
ทางวฒันธรรมหรือศาสนา รวมถึงอีเมลท่ีกระทบต่อความมั่นคงของชาติ หรือสถาบัน 
พระมหากษตัริยโ์ดยเด็ดขาด หรือไฟล์อ่ืนใดท่ีไม่เก่ียวขอ้งกบัการท างานและส่งผลเสียต่อ 
บริษทัฯ 

3.8.12 ก่อนเปิดไฟล์ ท่ี เป็น  executable file เช่น  .exe .com ต้องใช้โปรแกรมป็องกันไวรัส 
ตรวจสอบก่อนเปิดไฟล ์

3.8.13 เพื่ อความปลอดภัยในการใช้ระบบเครือข่ายคอมพิวเตอร์ กรณีผู ้ใช้งานพบไวรัส 
คอมพิวเตอร์จะตอ้งแจง้ใหผู้ดู้แลระบบด าเนินการก าจดัไวรัสโดยเร็ว 

3.9  หนา้ท่ีของผูดู้แลระบบ 
3.9.1 ตอ้งก าหนดเส้นทางการเช่ือมต่อระบบคอมพิวเตอร์เพื่อการเขา้ใช้งานอินเตอร์เน็ตท่ีตอ้ง

ต่อเช่ือมผา่น Firewall หรือระบบรักษาความปลอดภยัอ่ืน ๆ  
3.9.2 ใหติ้ดตั้งระบบป้องกนั Malicious software รวมถึงการปรับปรุง Security Patch อยูเ่สมอ 
3.9.3 ต้องส ารองข้อมูลระบบงาน อย่างสมาเสมอ และควรจัดเก็บอย่างน้อย 2 สถานท่ี เพื่อ 

ประโยชน์ในการกูค้ืนขอ้มูลเม่ือมีป็ญหาเกิดขึ้น 
3.9.4 ผูดู้แลระบบตอ้งทดสอบขอ้มูลส ารองวา่พร้อมน ากลบัมาใชง้านกรณีท่ีเกิดเหตุการณ์ฉุกเนิน 

และมีการซักซ้อม ทุก 3 เดือน เพื่อให้เกิดผลกระทบต่อการด าเนินงานและการบริการของ 
บริษทันอ้ยท่ีสุด 
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3.9.5 การเปิดเผยขอ้มูลบริษทัทางอินเตอร์เน็ต จะตอ้งพิจารณาถึงผลกระทบ และภาพลกัษณ์ท่ีดี 
ขององคก์ร และตอ้งไดรั้บอนุมติัจาก Chief Strategy Officer (CSO) ของกลุ่มบริษทั 

3.9.6 เม่ือผูใ้ช้ระบบลาออกจากบริษทั หรือเปล่ียนแปลงเง่ือนไขการเขา้ถึงระบบ ผูดู้แลระบบ
จะตอ้งท าการถอดถอนหรือปรับปรุงสิทธิใหถู้กตอ้งไม่เกิน 1 วนัท าการ 

3.9.7 ตอ้งทดสอบความพร้อมใชง้านของระบบสารสนเทศ ระบบเครือข่ายส ารอง อยา่งนอ้ยปีละ 
3 คร้ัง 

3.9.8 ผูดู้แลระบบตอ้งจดัท าแผนแกไ้ขปัญหาจากสถานการณ์ความไม่แน่นอนและภยัพิบติัท่ีอาจ
เกิดขึ้นกับระบบสารสนเทศ (IT Contingency Plan)  และให้มีการทบทวน และทดสอบ 

แผนอยา่งนอ้ยปีละ 1 คร้ัง 
3.9.9 ผู ้ดูแลระบบจะต้องควบคุมการเข้า-ออกพื้ น ท่ี ระบบคอมพิวเตอร์แม่ข่ าย  (Server 

Room/Data Center) และต้องจดบันทึกการขออนุมัติเข้า-ออก ของบุคคลภายนอกเป็น
หลกัฐาน  พร้อมทั้งจดัเก็บบนัทึกดงักล่าวไวอ้ยา่งนอ้ย 1 ปี 

3.9.10 ผูดู้แลระบบตอ้งไม่ใชอ้  านาจหนา้ท่ีของตนไปในการเขา้ถึงขอ้มูลท่ีรับหรือส่งผา่นเครือข่าย
คอมพิวเตอร์ซ่ึงตนไม่มีสิทธิในการเขา้ถึงขอ้มูลนั้น และตอ้งไม่เปิดเผยขอ้มูลท่ีตนไดรั้บมา
จากหรือเน่ืองจากการปฏิบติัหนา้ท่ีผูแ้ลเครือข่ายคอมพิวเตอร์ซ่ึงขอ้มูลดงักล่าวเป็นขอ้มูลท่ี
ไม่ควรเปิดเผยใหบุ้คคลหน่ึงบุคคลใดทราบ 

 

ทั้ งน้ีผู ้ใช้งานต้องปฏิบัติตามนโยบายการใช้งานระบบสารสนเทศฉบับน้ี รวมถึงข้อก าหนด 
กฎหมาย ด้านคอมพิวเตอร์ท่ีได้ประกาศใช้ในประเทศไทย ประกาศส านักงานคณะกรรมการก ากับ
หลกัทรัพยแ์ละตลาดหลกัทรัพย ์รวมทั้งกฎระเบียบและนโยบายของบริษทัอย่างเคร่งครัด และหากผูใ้ชง้าน
กระท าผิด ถือวา่ความผิดนั้นเป็นความผิดส่วนบุคคลซ่ึงผูใ้ชง้านจะตอ้งรับผิดชอบตอ่ความผิดท่ีเกิดขึ้นเอง 

 
3.10 การพิจารณาบทลงโทษทางวินยักบัผูฝ่้าฝืนไม่ปฏิบติัตามนโยบายดา้นเทคโนโลยสีารสนเทศ 

 

หากพบว่ามีการฝ่าฝืนหรือไม่ปฏิบัติตามนโยบายด้านเทคโนโลยีสารสนเทศ ฉบับน้ี บริษทัจะ
ด าเนินการสอบสวนเพื่อหาขอ้เท็จจริง โดยให้คณะกรรมการสอบสวนท่ีแต่งตั้งโดยคณะกรรมการบริหาร 
เป็นผูมี้อ านาจในการสอบสวน และก าหนดแนวทางการลงโทษทางวินัยรวมถึงโทษอ่ืนๆ ตามกฎหมายท่ี
เก่ียวขอ้ง 
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เพื่อให้นโยบายดา้นเทคโนโลยีสารสนเทศฉบบัน้ีมีความเหมาะสม และสอดคลอ้งกบัสภาวะการณ์ 
สภาพของธุรกิจ หรือกฎระเบียบท่ีมีการเปล่ียนแปลง จึงก าหนดให้มีการทบทวนนโยบายฉบบัน้ีเป็นประจ า
ทุกปี 
 นโยบายฉบบัน้ีใหมี้ผลใชบ้งัคบัตั้งแต่วนัท่ี 21 เมษายน 2568 เป็นตน้ไป 

    ประกาศ ณ วนัท่ี 21 เมษายน 2568 
         บริษทั ไทยอีสเทิร์น ไบโอ พาวเวอร์ จ ากดั (มหาชน) 

                                                                                                                                             

    (นายเฉลิม โกกนุทาภรณ์) 
              ประธานคณะกรรมการ 


